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ABSTRACT: 

The computer has at least one non-volatile memory and also volatile memory (RAM) and each 
time the system is started data can be transmitted from the non-volatile memory to the volatile 
memory (RAM) and used in printing, after checking by the computer. There will be a discrepancy 
in the case of a physical defect or if there has been infection with a virus. In many cases faults 
can be corrected or a virus and the effects of a virus removed. When this has been achieved, the 
data can be passed to the volatile memory (RAM). 
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@ Rechner fur den Leitstand einer Druckmaschine 

Beschrieben wird ein Rechner fur den Leitstsnd einer 
Druckmaschine, welcher wenigstens einen wiederbeschreib- 
baren, nicht fluchtigen Speicher insbesondere in Form einer 
Festplatte aufweist, welcher ferner einen wiederbeschreib- 
baren, fluchtigen Speicher (RAM) aufweist und bei welchem 
bei jedem Systemstart Daten bzw. Progremmteile vom 
wiederbeschreibbaren, nicht fluchtigen Speicher in den 
wiederbeschreibbaren, fluchtigen Speicher (RAM) ubertra- 
gen und dort gegebenenfalis zur Ausfuhrung gebracht 
werden. Es soil erzielt werden, daS eine Veranderung des 
In halts von Daten, insbesondere verursacht durch soge- 
nannte Computer-Viren, Schaden im Rechnersystem und 
Storungen in der Funktion der durch den Rechner gesteuer- 
ten Druckmaschine entstehen konnen. ErfindungsgemeB 
geiingt dies dadurch, daB bei jedem Systemstart des 
o Rechners (Booten) an bestimmten Daten bzw. Programmtei- 
len eine Prufsummenblldung durchgefuhrt wird und die 
{V) ermittelten Werte mit denjenigen Werten verglichen wer- 
0) den, welche bei der installation des Rechnersystems vorla- 
1^ gen. Bei jedem Systemstart ist so feststellbar, ob die 
Q) entsprechenden Dateien bzw. Program mteile sich in demje- 
CO nigen Zustand befinden, watcher insbesondere durch auf- 
lf) wendlge PrOfmethoden bei der Systeminstallation feststell- 
O) har 1st Bei Nichtubereinstimmung der beirn Systemstart 
ermittelten Prufwerte/Prufsummen mit den einmalig gespei- 
cherten Werten/PrOfsummen erfolgt das Unterbrechen des 
LU Anlaufvorganges des Rechners und/oder die Angabe einer 
Q Fehlermeldung. 
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Beschreibung 

Die Erfindung betrifft einen Rechner fQr den Leit- 
stand einer Druckmaschine geraSB dem Oberbegriff 
von Anspruch 1. 

Der DruckprozeB wird heute zunehmend von einem 
Leitstand aus gesteuert und uberwacht Von einem Leit- 
stand kdnnen die verschiedensten Komponenten sowie 
Stellglieder in ihrem Ist-Zustand uberwacht und ent- 
sprechend den ProzeBbedflrfhissen verstellt werdea 
Uber einen Druckmaschinen-Leitstand erfolgt auch die 
Erfassung, Verwaltung sowie Bearbeitung von Betriebs- 
daten der Druckauftrage. Als Daten sind beispielsweise 
Auf tragsnummer, Kundenname, Auflagenzahl, Termine, 
QualitStsdaten usw. zu nennea Die DE 41 23 126 CI be- 
schreibt einen Rechner fflr den Leitstand einer Druck- 
maschine, welcher nach Art eines PC aufgebaut ist Die 
Bedienung der Druckmaschine sowie die Auswahi von 
anzuzeigenden und verstellbaren Gr6Ben erfolgt hier- 
bei flber eine menugefuhrte Benutzeroberflache. Ferner 
ist als nicht fluchtiges, wiederbeschreibbares Speicher- 
medium einer Festplatte vorgesehea 

Bei Rechnern, welche mit nicht fltichtigen, wiederbe- 
schreibbaren Speichermedien zusammenarbeiten, kann 
es - absichtlich oder unabsichtlich - zu Datenmanipu- 
lationen kommea Insbesondere ausfiihrbare Program- 
me kdnnen derartig verandert werden, so daB eine ord- 
nungsgemaBe Funktion des Rechners und somit auch 
eine Funktionssicherheit der Druckmaschine nicht mehr 
gewahrleistet ist. Die bereits zitierte DE41 23 126 CI 
sieht demzufolge vor, Zugriffe auf Systemdaten des 
Rechners nur in Verbindung mit einer auf einer Diskette 
vorhandenen Code- Information, welche Qber das BIOS 
des Rechners gelesen wird, zuzulassea Nicht-zu ver- 
meiden sind mit einem derartigen Rechnersystem je- 
doch Datenmanipulationen, welche durch sogenannte 
Computer- Viren entstehea Diese werden in der Regel 
durch auswechselbare Speichermedien (auf Disketten) 
oder einen NetzwerkanschluB in das Rechnersystem 
eingeschleust 

Systemausfalle bei Rechnern kdnnen aber insbeson- 
dere durch physikalische Schaden bei einem als Fest- 
plattenlaufwerk ausgebildeten wiederbeschreibbaren, 
nicht fluchtigem Speicher auftretea Bei derartigen 
Schaden ist es als nachteilig anzusehen, daB ein physika- 
lischer Defekt erst beim Lesen oder Beschreiben einer 
bestimmten Datei wahrend einer Programmausfuhrung 
festgestellt wird. 

Die DE 42 29 266 Al schlagt zur Vermeidung von 
durch physikalische Defekte verursachte Festplatten- 
ausfailen einen Rechner fur den Leitstand einer Druck- 
maschine mit zwei Festplattenlaufwerken vor. Im Nor- 
malbetrieb arbeitet dieser Rechner mit einem Festplat- 
tenlaufwerk, wobei von Zeit zu Zeit bzw. programmge- 
steuert stets ein Back-Up von Daten auf das zweite 
Festplattenlaufwerk erfolgt Wird ein Defekt des Ar- 
beits-Lautwerkes festgestellt, so erfolgt das Umsteuern 
auf das zweite Festplattenlaufwerk mittels einer speziel- 
len Diskette. Auch hier erfolgt das Feststellen eines phy- 
sikalischen Defektes erst beim Lesen der Datei, in des- 
sen Sektor bzw. Spur der Defekt vorliegt Manipulierte 
bzw. durch Viren veranderte Daten bzw. Programme 
sind durch dieses System ebenfalls nicht feststellbar. 

Bekannt sind sogenannte Viren-Check-Programme 
(z. B. McAfee- Virenschutz), jedoch kdnnen diese Viren- 
Programme lediglich die zum Zeitpunkt ihrer Herstel- 
lung bekannten Viren aufspiiren und somit entsprechen- 
de Fehlermeldungen zur Anzeige bringea Dies hat sei- 
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ne Ursache darin, daB Viren-Programme die Festplatte 
nach bekannten Mustern (Strukturen) absuchen, was 
zum einen sehr zeitaufwendig ist, zum anderen das Ent- 
decken noch unbekannter Viren mit vollig neuartiger 
5 Struktur unmSglich macht. Ferner ist es auch moglich, 
daB tatsachlich virenfreie Files als "verseucht" identifi- 
ziert werden, da diese zufallig eine auf einen Virus hin- 
weisende Struktur aufweisea 
Aufgabe der vorliegenden Erfindung ist es daher, ei- 

jo nen Rechner gemfifl dem Oberbegriff von Anspruch 1 
derartig weiterzubilden, so daB eine friihestmogliche 
Erkennung von veranderten Daten, insbesondere verur- 
sacht durch physikalische Defekte, Manipulationen oder 
Computer- Viren, ermoglicht wird. 

15 Gelost wird diese Aufgabe durch die kennzeichnen- 
den Merkmale von Anspruch 1. Weiterbildungen der 
Erfindung ergeben sich aus den Unteranspruchea 

ErfindungsgemaB ist vorgesehen, daB zumindest bei 
jedem Systemstart (Booten) vor dem Obertragen von 

20 Daten (Files) in den wiederbeschreibbaren, fluchtigen 
Speicher (RAM) durch eine im Rechner gespeicherte 
Programmroutine Informationen von wenigstens eini- 
gen der zu ubertragenden Daten (Files) mit entspre- 
chenden und bei der Installation des Systems ermittel- 

25 ten Informationen verglichen werden, und daB bei Fest- 
stellen eines Nichtubereinstimmung mit wenigstens ei- 
ner dieser Informationen den Betrieb des Rechnersy- 
stems beeinflussende Steuerungsschritte und/oder die 
Anzeige von Warnhinweisen auslosbar ist Das Verglei- 

30 chen der Informationen zur Feststellung von Verande- 
rungen der Dateien kann zusStzlich auch wahrend des 
Rechnerbetriebs vor dem Aufrufen und Obertragen ei- 
ner jeweiligen Datei erfolgea 
Die vorliegende Erfindung bietet hier den Vorteil, daB 

35 nach der herstellerseitigen Installation des Rechnersy- 
stems, also dem Speichern samtlicher Programme auf 
der Festplatte ein zu dieser Zeit durch aufwendige Prflf- 
methoden virenfreier Zustand des Systems jederzeit 
wieder feststellbar ist Dies bedeutet mit anderen Wor- 

40 ten, daB, wenn Systemdateien einmal in einem stdrungs- 
freien Zustand auf die Festplatte geschrieben worden 
sind, der Rechner bei jedem Systemstart erneut fest- 
stellt, ob dies noch der Fall ist Durch die durch den 
Rechner bei jedem Systemstart durcbgefuhrte Ober- 

45 priifung des ordnungsgemaBen Zustandes der System- 
dateien ist friihzeitig feststellbar, ob eine Manipulation 
oder sonstige Veranderungen von Dateien stattgefun- 
den hat Wird bei einem Systemstart des erfindungsge- 
maBen Rechners eine Veranderung von Dateien festge- 

50 stelh, so erfolgt eine Fehlermeldung, insbesondere in 
Verbindung mit einem Abruch des Systemstartes und 
gegebenenfalls eine Korrektur der defekten Datei, was 
noch weiter untenstehend erlautert wird. Somit kann es 
durch veranderte Dateien bzw. Programme nicht zu un- 

55 ubersehbar groBen Schaden oder gar zu Fehlfunktionen 
von der durch den Rechner gesteuerten Maschine kom- 
mea 

Nach einer Ausfuhrungsform der Erfindung ist vorge- 
sehen, daB beim Booten des als PC ausgebildeten Rech- 

60 ners eine Priifung bestimmter bzw. samtlicher auf der 
Festplatte befindlicher Files bzw. Dateien erfolgt Hier- 
bei wird ausgenutzt, daB zumindest bestimmte Files — 
dies ist bei einer benutzergefuhrten Bedienoberflache 
eines Leitstandsrechners stets der Fall - den Inhalt, 

65 zumindest aber ihre auBere Struktur nicht andera Dem- 
zufolge werden bei der werksseitigen Installation des 
Systems bestimmte Files bzw. samtliche unveranderli- 
chen ausfuhrbaren Programme gespiegelt, d. h. es wer- 
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den von diesen Files nicht ausfGhrbare und auch nicht 
aufrufbare Kopien angelegt Dieses Spiegeln bzw. Anle- 
gen sogenannter Priifkopien (Security-Bereiche) erfolgt 
werksseitig erst dann, wenn durch aufwendigste Priif- 
maBnahmen festgesteUt worden ist, daB das Speicher- 5 
medium keine Defekte aufweist (Fehler Festplatte) und 
Computer- Viren nicht vorhanden sind, 

Bei jedem Systemstart, also bei jedem Boot-Vorgang 
des Leitstandsrechners erfolgt durch eine wahrend des 
Boot-Vorganges aktivierte Programmroutine ein Ver- io 
gleich der zur Priifung vorgesehenen Files bzw. Dateien 
mit den entsprechenden gespiegelten und nicht aufruf- 
baren Programmen (Files des Security-Bereich). Wird 
eine Identitat der wahrend des Boot-Vorganges aufge- 
rufenen Programme bzw. Files mit den gespiegelten 15 
Programmen bzw. Files festgestellt, so ist dies gemaB 
dem Axiom der vollstandigen Induktion ein Beweis da- 
fOr, daB eine Ver&nderung bzw. Manipulation nicht 
stattgefunden hat Erfolgt die Feststellung, daB auch nur 
ein einziges File bzw. ein Teil eines Files/Programmes 20 
die vorgesehene Identity zu den gespiegelten Files/ 
Programmen nicht vorliegt, so wird der Rechner gegen 
ein weiteres Anlaufen gesperrt Der Boot-Vorgang wird 
unter Generierung eines Alarms/einer Fehlermeldung 
unterbrochen. 25 

GemaB der voranstehend skizzierten Ausfuhrungs- 
form der Erfindung ist vorgesehen, daB zumindest be- 
stimmte Files bzw. Programme nach einer werksseiti- 
gen Priifung auf nicht Vorhandensein von Viren gespie- 
gelt werden, d h. sogenannte PrQf-Kopien dieser Files 30 
bzw. Programme angelegt werden. Bei jedem System- 
start, also Booten des Rechners erfolgt somit ein Ver- 
gleich der entsprechend vorgesehenen Files bzw. Pro- 
gramme mit den entsprechenden gespiegelten und sich 
stets in einem einwandfreien Zustand befindenden Files 35 
bzw, Dateiea Die bei der werksseitigen Installation des 
Rechnersystems nach dem Feststellen des nicht Vorhan- 
denseins von Viren angelegten Spiegel-Files bzw. Ko- 
pien kdnnen sich dabei auf einer Festplatte des Rech- 
ners selbst befinden. ErfindungsgemaB kann auch vor- 40 
gesehen sein, daB bei einem Rechner mit zwei Festplat- 
ten-Laufwerken diese gespiegelten Files bzw. Program- 
me auf derjenigen Festplatte angeordnet sind, von der 
im normalen Betriebsfall keine ausfuhrbaren Program- 
me bzw. Files geladen werden. 45 

Anstelle eines Vergleiches von ausfuhrbaren Files/ 
Programmen mit entsprechend gespiegelten Files/Pro- 
grammen kann ebenfalls vorgesehen sein, daB durch 
eine beim Booten aktivierte Programmroutine eine 
Prilfsummenbildung vorgesehener Files/Programme 50 
erfolgt und die entsprechenden Pritfsummen mit bei 
werkseitiger Installation des Rechnersystems abgespei- 
cherten Werten verglichen werden. Eine insbesondere 
durch Viren verursachte Manipulation derartiger Files 
wird ebenfalls mit hGchster Wahrscheinlichkeit eine 55 
Veranderung der bei jedem Boot-Vorgang durchge- 
ffihrten Prufsummenbildung nach sich ziehen, so daB 
auch auf diese Weise mit groBtmoglicher Wahrschein- 
lichkeit eine Datenver&nderung f eststellbar ist 

Durch die erfindungsgemaB vorgesehene System- 60 
sprufung bei jedem Boot-Vorgang des Rechners ist je- 
doch nicht nur gewahrleistet, daB das Rechnersystem in 
einem einmal werksseitig festgestellten fehlerfreien Zu- 
stand hochlauft GemaB einer Weiterbildung der Erfin- 
dung erfolgt ferner eine sogenannte Selbstheilung von 65 
insbesondere durch physikalische Defekte verursachten 
Fehlern in Dateien auf einem Festplattenlaufwerk. 
Wird beim Starten des Rechnersystems eine Veran- 



derung eines Files in Verbindung mit einem durch das 
Festplattenlaufwerk generierten und einen physikali- 
schen Fehler anzeigendes Signal festgestellt, so erfolgt 
- in dem fur die Speicherverwaltung vorgesehenen 
Speicher - eine sofortige Umbenennung dieser Datei 
in eine insbesondere derartige Form, so daB ein File 
vorliegt, welches unter dem ursprunglichen Namen 
nicht mehr aufrufbar und zur Ausfuhrung bringbar ist 
Da gemafi einer Ausfuhrungsform der Erfindung vorge- 
sehen ist, werksseitig bestimmte Dateien bzw. Files in 
gespiegelter Form auf die Festplatte zu schreiben, so ist 
es mSglich, diese Files bzw. Dateien durch ein Umbe- 
nennen in eine Form zu wandeln, so daB mit diesen 
Dateien/Files ein zumindest vorubergehender Betrieb 
des Rechnersystems mdglich ist Durch dieses Umbe- 
nennen tritt somit das gespiegelte, dem Inhalte nach 
doppelt vorliegende File bzw. die in nicht aufrufbarer 
Form vorliegende Kopie eines Programmteiles an die 
Stelle des als gestort festgestellten Files bzw. Program- 
mes und kann zumindest fur eine vorgesehene Zeit die 
entsprechenden Aufgaben erfullen. Das als gestort fest- 
gesteilte und daraufhin umbenannte File verbleibt an 
dem ursprOnglichen Speicherbereich, also insbesondere 
an der Stelle der Festplatte mit dem festgestellten De- 
fekt Dabei kann erfindungsgemaB weiterbildend vorge- 
sehen sein, daB ein derartiges Ersetzen eines Pro- 
grammteiles neben der Abgabe einer Fehlermeldung 
bzw. eines Alarms einen eingeschrankten Betrieb des 
Rechners und der von dem Rechner gesteuerten Ma- 
schine bewirkt 

Patentanspriiche 

1. Rechner fur den Leitstand einer Druckmaschine, 
mit wenigstens einem wiederbeschreibbaren, nicht 
flfichtigen Speicher, insbesondere in Form eines 
oder mehrerer Festpiattenlaufwerke und einer wie- 
derbeschreibbaren, fluchtigen Speichereinrichtung 
(RAM), wobei bei jedem Systemstart (Booten) Da- 
ten von dem wiederbeschreibbaren, nicht fluchti- 
gen Speicher auf den wieder beschreibbaren, fluch- 
tigen Speicher (RAM) ubertragbar und gegebenen- 
falls zur Ausfflhrung bringbar sind, dadurch ge- 
kennzeichnet, daB zumindest bei jedem System- 
start (Booten) vor dem Obertragen von Daten (Fi- 
les) in den wiederbeschreibbaren, fluchtigen Spei- 
cher (RAM) durch eine im Rechner gespeicherte 
Programmroutine Informationen von wenigstens 
einigen der zu Qbertragenden Daten (Files) mit ent- 
sprechenden und bei der Installation des Systems 
ermitteiten Informationen verglichen werden, und 
daB bei Feststellen eines Nichtfibereinstimmung 
mit wenigstens einer dieser Informationen den Be- 
trieb des Rechnersystems beeinflussende Steue- 
rungsschritte und/oder die Anzeige von Warnhin- 
weisen auslosbarist 

1 Rechner nach Anspruch 1, dadurch gekennzeich- 
net, daB in dem wiederbeschreibbaren, nicht fluch- 
tigen Speicher wenigstens einige der Daten wenig- 
stens zweifach abgespeichert vorliegen, wobei 
durch das Betriebssystem des Rechners ausschlieB- 
lich eine gekennzeichnete Form der Daten zur Aus- 
fuhrung bringbar ist und durch die Programmrouti- 
ne ein Vergleich der entsprechend zwei- oder 
mehrfach gespeicherten Dateien bezilglich deren 
Inhalt erfolgt 

3. Rechner nach Anspruch t, dadurch gekennzeich- 
net, daB der wiederbeschreibbare, nicht flilchtige 
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Speicher zu bestimmten Daten durch wahrend der 
Systeminstallation durch Priifalgorithmen bildbare 
Pritfwerte gespeichert enthllt und durch die Pro- 
grammroutine vor dem Obertragen der entspre- 
chenden Daten die Bildung des oder der Priifwerte 5 
entsprechend dem Algorithms erfolgt und ein 
Vergleich mit den entsprechend gespeicherten 
Prflfwerten durchgefiihrt wird. 

4. Rechner nach den Anspriichen 1, 2 oder 3, da- 
durch gekennzeichnet, daB bei Feststellen einer 10 
Nichtabereinstimmung ein Abschalten des Rech- 
ners mit entsprechender Fehlermeldung erfolgt 

5. Rechner nach einera der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB der wieder- 
beschreibbare, nicht fliichtige Speicher den Inhalt 15 
wenigstens einer Datei redundant in einer aufruf- 
baren und zur Ausfuhrung bringbaren als auch in 
einer durch das Betriebssystem nicht aufrufbaren, 
nicht zur Ausfuhrung bringbaren Form enthaMt, daB 
bei Feststellen einer VerSnderung des Inhaltes ei- 20 
ner Datei die entsprechende Datei in einen nicht 
aufrufbaren Zustand sowie der zunachst nicht auf- 
rufbare und zur Ausfuhrung bringbare Inhalt der 
Datei in einen aufrufbaren und zur Ausfuhrung 
bringbaren Zustand versetzbar und daraufhin der 25 
Inhalt in den wiederbeschreibbaren, fliichtigen 
Speicher (RAM) ilbertragbar ist 
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